	                        
	                 Приложение № 18

к «Положению об открытии и закрытии 

банковских счетов, счетов по депозитам

 в АКБ «Онлайн Банк» (ЗАО) 



ДОГОВОР № _____

об использовании системы обмена электронными документами «Клиент-Банк»

«_____» ______________ 20_____ г.                                                                                                                                                                     г. Москва

Акционерный Коммерческий Банк «Онлайн Банк» (Закрытое Акционерное Общество), именуемый в дальнейшем «Банк», в лице Председателя Правления Панченко Радия Владиславовича, действующего на основании Устава, с одной стороны, и ____________________________________________________________________________________________________________________,

именуемое в дальнейшем «Клиент», в лице Генерального директора _________________________________________________________

действующего на основании Устава, с другой стороны, в дальнейшем именуемые «Стороны», заключили настоящий Договор (далее по тексту– «Договор») о нижеследующем:
ОПРЕДЕЛЕНИЯ И ТЕРМИНЫ

Программное обеспечение клиентского рабочего места представляет собой комплект программно-технических средств, для создания, корректировки, отправки и приема платежных документов и получения выписок о состоянии счета.

Электронный документ (ЭД) - платежный документ в электронном виде, файл на магнитном носителе, имеющий юридически значимую информацию. Достоверность и конфиденциальность ЭД обеспечивается средствами ЭЦП, защитой от несанкционированного доступа и соблюдением установленного режима эксплуатации АРМК
Электронная цифровая подпись (ЭЦП) – реквизит ЭД или ПЭД, предназначенный для защиты данного ЭД или ПЭД от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа ЭЦП и позволяющий идентифицировать владельца сертификата ключа ЭЦП, а также установить отсутствие искажения информации в ЭД или ПЭД. 

Шифрование (криптование) – криптографическое преобразование информации, обеспечивающее возможность ее прочтения только с использованием определенного алгоритма и секретного ключа абонента, которому эта информация предназначена. Адресат информации определяется отправителем при ее шифровании. При выполнении шифрования используется открытый ключ шифрования адресата. Для дешифрации используется уникальный секретный ключ шифрования адресата.

Электронная цифровая подпись (ЭЦП) файла – информация, полученная процедурой подписания файла с помощью действующего ключа отправителя.

Закрытый ключ - файл информации, с помощью которого производится подпись и шифровка электронного документа. Каждому закрытому ключу соответствует только один открытый ключ.

Открытый ключ - файл информации, с помощью которого производится проверка и расшифровка электронного документа. Каждому открытому ключу соответствует только один закрытый ключ.
Автоматизированное рабочее место клиента (далее - АРМК) – автоматизированное рабочее место, в состав которого входит программное обеспечение, предназначенное для приема-передачи ЭД, и программное обеспечение, предназначенное для криптографической обработки принятых (подготавливаемых к отправке) ЭД.
1. ПРЕДМЕТ ДОГОВОРА

1.1. Банк предоставляет Клиенту право использования программного обеспечения абонентского рабочего места Системы «Клиент-Банк» (далее по тексту – «Рабочее место Клиента»), при помощи которого Клиент имеет возможность составлять платежные документы и передавать их в Банк через интернет-соединение, а Клиент оплачивает его в соответствии с Тарифами Банка по обслуживанию Системы «Клиент-Банк» (далее по тексту – «Тарифы Банка») (Приложение № 2 к настоящему договору).

1.2. Банк и Клиент используют систему обмена электронными документами «Клиент-Банк» (далее по тексту – «Система «Клиент-Банк») для осуществления расчетных и иных операций по расчетным, текущим и иным счетам Клиента, открытым в Банке (далее по тексту – «Счет(а)»), а также для получения Клиентом информации в электронной форме о состоянии Счета(ов) непосредственно из офиса Клиента. Перечень Счетов, по которым производятся расчетные и иные операции с использованием Системы «Клиент-Банк», приведен в Приложении № 1 к Договору.

1.3. Используемые во взаимоотношениях между Банком и Клиентом расчетные, а также иные документы и сообщения в электронной форме, подписанные электронной цифровой подписью уполномоченных должностных лиц Сторон (далее по тексту – «Электронные документы»), признаются имеющими равную юридическую силу с соответствующими документами и сообщениями, составленными в письменной форме и подписанными такими лицами собственноручно, и порождают равные им права и обязанности Сторон. Электронная цифровая подпись уполномоченного лица (далее по тексту – «ЭЦП») является аналогом собственноручной подписи такого лица.

1.4. Стороны признают используемые ими системы защиты информации, обеспечивающие ограничение доступа к банковскому коммуникационному оборудованию, подлинность и авторство Электронных документов и их шифрование, достаточными для безопасности и конфиденциальности осуществления расчетных и иных операций по Счету (ам) с использованием Системы «Клиент-Банк».

1.5. При наделении Клиентом третьих лиц правом получать и/или правом доступа к электронным ключам  Клиент принимает на себя риск несанкционированного доступа к системе «Клиент-Банк» и как следствие возможность подписания третьими лицами от имени Клиента  электронных документов. 
1.6. Система «Клиент-Банк» является дополнительным информационным каналом связи между Банком и Клиентом, не исключающим традиционное обслуживание Клиента в Банке. Форма обслуживания в каждом конкретном случае выбирается Клиентом.

2. ПОРЯДОК  РАБОТЫ И СОВЕРШЕНИЯ ОПЕРАЦИЙ

С ПРИМЕНЕНИЕМ ЭЛЕКТРОННЫХ ДОКУМЕНТОВ
2.1. Клиент своими силами и за свой счет приобретает технические средства и оборудование соответствующее Требованиям к техническим средствам и оборудованию Клиента (Приложение № 3 к Договору), обеспечивает линию доступа в интернет и осуществляет  их техническое обслуживание и ремонт за свой счет в течение срока действия Договора.

2.2. Подключение Клиента к системе «Клиент-Банк» осуществляется, если Клиент выполнил требования Порядка генерации ключей шифрования и электронной цифровой подписи Клиента (Приложение № 5 к настоящему договору), а также при выполнении следующих условий:

· Исполнения п. 2.1. настоящего договора;

· Определения владельца сертификата действующих ключей;

2.3. Для подключения к системе Банк обязан предоставить Клиенту:

· Программное обеспечение абонентского рабочего места Системы «Клиент-Банк»;

2.4. После инсталляции Клиентом и настройки программного обеспечения, тестирования ЭДО, абонент, получивший от Банка заверенный сертификат ключа подписи, считается подключенным к системе. 
2.5. Обмен документами производится в режиме графика работы системы программно-технических средств. Документы, поступившие от Клиента по системе после 13 (Тринадцати) часов московского времени, Банк обязуется принять к исполнению на следующий банковский день. Срочные переводы в рублях осуществляются в течение 3 (Трех) часов после их получения и принимаются до 16:00, при этом Клиент, осуществляющий срочный платеж на сумму свыше 1 000 000-00 (Одного миллиона) рублей, информирует Банк об этом до 13 (Тринадцати) часов московского времени.

2.6. При получении ЭД Банк осуществляет входной контроль, а также контроль соблюдения условий, определенных п. 1.3. настоящего договора. При не соблюдении вышеуказанных условий, а также в случае получения отрицательного результата Входного контроля ЭД, ЭД не принимаются Банком в обработку и не исполняются.

2.7. Клиент может получать на свой компьютер выписки о состоянии счетов и выписки о поступлении и списании денежных средств со своего лицевого счета, а также квитанции, подтверждающие прием электронных документов.

2.8. Стороны признают, что электронный документ, полученный Банком по системе программно-технических средств и принятый к проводке, является основанием для проведения операций, связанных движением денежных средств по счетам клиентов. Принятым к проводке является документ снабженный отметкой Банка о соответствии ЭЦП ключу.
2.9. Электронные документы, переданные  в Банк, по системе программно-технических средств с неверно указанными реквизитами банка – получателя к передаче на обработку не применяются.

3. ПРАВА И ОБЯЗАННОСТИ СТОРОН

3.1. При эксплуатации Системы «Клиент-Банк» Стороны обязаны:

3.1.1. Руководствоваться Положением ЦБ РФ о безналичных расчетах в РФ, Договором банковского счета на основании которого открыт(ы) Счет(а), Порядком использования Системы «Клиент-Банк» (Приложение № 6 к Договору) и Инструкцией по обеспечению  информационной безопасности (Приложение № 7 к Договору);

3.1.2. За свой счет поддерживать в рабочем состоянии свои технические средства и оборудование используемые для функционирования Системы «Клиент-Банк»;

3.1.3. Сохранять конфиденциальность информации относительно применяемых в Системе «Клиент-Банк» систем ограничения доступа к банковскому коммуникационному оборудованию, обеспечения конфиденциальности, подлинности и авторства информации;

3.1.4. Обеспечивать допуск к проведению расчетных и иных операций по Счету(ам) только специально уполномоченных и обученных лиц, ответственных за эксплуатацию Системы «Клиент-Банк».
3.2. Клиент обязан:

3.2.1. В случае утраты или компрометации Ключа незамедлительно направить в Банк заявление о дезавуировании такого Ключа по телефону с обязательным последующим, в тот же день, его дублированием в письменной форме. Под компрометацией Ключа понимается подозрение Клиента в том, что осуществляется несанкционированное использование Ключа;

3.2.2. Выполнять условия Лицензионного соглашения (Приложение № 4 к Договору).
3.2.3. Оплатить услуги Банка в соответствии с Тарифами Банка.
3.2.4. Обеспечить конфиденциальность информации, связанной с использованием системы  "Клиент-Банк"  за исключением случаев, предусмотренных действующим законодательством Российской Федерации. 

3.2.5. Принять меры для обеспечения сохранности программного комплекса криптографической защиты информации и недопущения его несанкционированного  использования.

3.2.6. При возникновении подозрений в нарушении безопасности системы "Клиент-Банк", выявления признаков или фактов, а также возможности использования системы для таких нарушений, в случае утери или выхода из строя секретного ключа,  немедленно приостановить передачу ЭПД  и направить  в Банк письменное заявление  о досрочной замене ключей подписи и шифрования.

3.2.7. Поддерживать Переданные Банку архивы ЭПД и иных электронных документов в течение срока, установленного  действующим законодательством Российской Федерации.

3.2.8. При уведомлении Банком о смене программного обеспечения принимать меры для своевременного получения и установки новой версии программы.

3.2.9. Предоставить информацию и документы о лице, уполномоченном распоряжаться денежными средствами, находящимися на счете, используя  аналог собственноручной подписи, коды, пароли и иные средства, подтверждающие наличие указанных полномочий, а также копии документов, удостоверяющих личность вышеназванного лица, в целях их идентификации в соответствии со ст. 7 Федерального Закона от 07.08.2001 г. № 115-ФЗ  «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» с последующими изменениями и дополнениями и Положением Банка России от 19 августа 2004 г. № 262-П «Об идентификации кредитными организациями клиентов и выгодоприобретателей по противодействию легализации (отмыванию) доходов, полученных преступными путем, и финансированию терроризма».

3.2.10. Сформировать в соответствии с инструкцией по установке системы «Клиент-Банк» Сертификат открытого ключа ЭЦП,  подписать его и предоставить Банку на проведение регистрационных действий в системе.
3.3. Банк обязан:

3.3.1. Предоставить Клиенту программное обеспечение абонентского Рабочего места Клиента, не позднее 5 (Пяти) рабочих дней с момента заключения Договора при условии выполнения Клиентом требований п.п. 2.1., 2.2. настоящего договора;

3.3.2. Незамедлительно прекратить принимать к исполнению все Электронные документы от Клиента при получении от него заявления о дезавуировании Ключа;
3.3.3. В случае принятия Банком решения о признании операции (сделки)  Клиента подозрительной Банк обязан направить Клиенту письмо  с требованием предоставления в срок не более 7 рабочих дней необходимых документов, а именно: бухгалтерских балансов, отчетов о прибылях и убытках, налоговых деклараций по налогу на прибыль и НДС, документов, подтверждающих экономическую обоснованность операции, документов, подтверждающих движение материальных ценностей и пр.
3.4. Банк имеет право:

3.4.1. В одностороннем порядке вносить изменения в программное обеспечение и настройки Рабочего места Клиента, не ухудшающие его функциональные возможности и надежность работы.
3.4.2. Отказать Клиенту в приеме от него распоряжения на проведение операции по банковскому счету, подписанному аналогом собственноручной подписи и приостановить доступ Клиента к счету с использованием системы «Клиент-Банк» в следующих случаях:

· При выявлении и принятии Банком решения о признании операции клиента  сомнительной;

· Несвоевременного предоставления Клиентом необходимых документов в случае изменения сведений подлежащих установлению при открытии счета;
· Не предоставления Клиентом в течение 7 (семи) дней запрашиваемых Банком документов (бухгалтерских балансов, отчетов о прибылях и убытках, налоговых деклараций по налогу на прибыль и НДС, документов подтверждающих экономическую обоснованность операции, документов, подтверждающих движение материальных ценностей).
· Неоплаты (либо неполной оплаты) Клиентом услуги, предоставляемой Банком в рамках настоящего договора, в соответствии с действующими тарифами Банка на момент предоставления данной услуги.

3.5. Каждая из Сторон имеет право:

3.5.1. Запрашивать и обязана предоставлять по запросам другой Стороны подтверждения по Электронным документам, а также надлежащим образом оформленные копии Электронных документов, выполненные в письменной форме.

4. ОТВЕТСТВЕННОСТЬ СТОРОН

4.1. Каждая из Сторон несет ответственность в случае причинения ущерба другой Стороне в результате проведения расчетных и иных операций по Счету(ам) с использованием Системы «Клиент-Банк» неуполномоченными на то лицами в соответствии с законодательством Российской Федерации.

4.2. Банк не несет ответственности:

4.2.1. За списание со Счета(ов) денежных средств, на основании расчетных документов, полученных по Системе «Клиент-Банк» и выполненных с использованием Ключей утерянных Клиентом, украденных, скопированных у Клиента или скомпрометированных, если Клиент не направил в Банк заявление о дезавуировании таких Ключей до момента списания Банком указанных денежных средств;

4.2.2. За причинение убытков Клиенту в случае, если к обслуживанию Рабочего места Клиента, Клиентом были допущены неуполномоченные лица, которые проводили расчетные и иные операции по Счету(ам);

4.2.3. За негативные последствия для Клиента (в том числе причиненные ему убытки) в случае несоблюдения Клиентом требований предусмотренных настоящим Договором.

4.3. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по Договору, если это явилось следствием действия обстоятельств предвидеть наступление которых и/или предотвратить разумными мерами не было возможности и которые не зависят от воли Сторон такие как: стихийные бедствия, пожары, военные действия, массовые беспорядки, бунты, народные волнения, моратории или иные подобные действия органов государственной власти или управления, забастовки работников энергетического комплекса или отрасли связи, отсутствие телефонной связи, отсутствие обеспечения электроэнергией одной из Сторон, аварии телефонного или электрического кабеля, и т.п. обстоятельства.

4.4. О наступлении и прекращении действия обстоятельств перечисленных в п. 4.3. Договора Сторона, для которой они явились причиной неисполнения обязательств, должна незамедлительно уведомлять другую Сторону любым доступным способом с обязательным последующим, в тот же день, дублированием такого уведомления в письменной форме. Свидетельство, выданное компетентным государственным органом будет являться достаточным подтверждением наличия и продолжительности обстоятельств непреодолимой силы.

4.5. За неисполнение или ненадлежащее исполнение своих обязательств по Договору Стороны несут ответственность в соответствии с законодательством Российской Федерации.

4.6. Банк не несёт ответственности за неисполнение либо несвоевременное исполнение ЭПД, вызванное неудовлетворительным  техническим состоянием  оборудования Клиента, неполадками или  повреждениями линий связи, а также в связи с несвоевременным предоставлением ЭПД или их несоответствием установленным требованиям.

5. ПОРЯДОК РАЗРЕШЕНИЯ СПОРОВ

5.1. Все споры и разногласия возникающие при исполнении Договора Стороны будут стремиться разрешать путем переговоров. На время разрешения спорной ситуации Стороны имеют право приостановить действие Договора в одностороннем порядке с письменным извещением об этом другой Стороны.

5.2. При возникновении спора между Клиентом и Банком о факте отправления Клиентом Электронного документа доказательством отправления Электронного документа является получение квитанции от Банка о приеме электронного документа. Квитанция подписана ЭЦП Банка и принимается Клиентом в следующем сеансе связи. Рекомендуемый интервал между сеансами связи для получения квитанции – 10 минут.

5.3. Разбор конфликтных ситуаций о подлинности ЭЦП под документом заключается в доказательстве принадлежности ЭЦП конкретного документа должностному лицу Клиента или Банка. Разбор основывается на математических свойствах алгоритма ЭЦП, гарантирующих невозможность подделки значения ЭЦП любым лицом, не обладающим секретным ключом подписи. 

5.4. Если все предпринятые меры по добровольному урегулированию спора не принесут удовлетворяющего обе Стороны результата спор будет передан на разрешение Арбитражного суда г. Москвы в соответствии с законодательством Российской Федерации.

6. ПОРЯДОК РАСЧЕТОВ

6.1. Оплата услуг Банка по предоставлению программного обеспечения и обслуживанию Системы «Клиент-Банк» осуществляется на основании Тарифов Банка.

6.2. Тарифы могут быть изменены или дополнены Банком в одностороннем порядке с предварительным уведомлением Клиентов не позднее, чем за 10 (Десять) календарных дней, если иное не предусмотрено условиями заключенных договоров.

Уведомление осуществляется путем размещения информации в местах обслуживания Клиентов во всех дополнительных офисах и в помещениях головного офиса Банка, а также на странице Интернет по адресу: www.onlinebnk.ru.

6.3. Оплата услуг Банка по обслуживанию Системы «Банк-Клиент» производится один раз в месяц согласно Тарифам Банка. Банк осуществляет в безакцептном порядке списывание денежных средств со Счета(ов) в оплату услуг Банка по обслуживанию Системы «Банк-Клиент» по истечении месяца, за который производится такая оплата (первого числа следующего месяца).

6.4. Клиент обязуется поддерживать остаток денежных средств на расчетном счете достаточным для осуществления расчетов с Банком. 

При отсутствии денежных средств на первое число следующего месяца Банк взимает с Клиента штраф в размере 0,1 (ноль целых одна десятая) процента за каждый день просрочки.
При задолженности по абонентской плате свыше 1-го (одного) месяца использование системы “Клиент-Банк» блокируется Банком. Повторное подключение производится Банком после погашения задолженности Клиента по письменному запросу.
7. СРОК ДЕЙСТВИЯ ДОГОВОРА

7.1. Договор вступает в силу с момента его заключения.

7.2. Договор может быть расторгнут каждой из Сторон с письменным уведомлением другой стороны за 7 (Семь) дней до даты его расторжения.

По всем вопросам, неурегулированным в Договоре, Стороны руководствуются Договором банковского счета и законодательством Российской Федерации.

7.4. Договор заключен на неопределенный срок.

7.5. Договор прекращает свое действие с момента закрытия Клиентом Счета (последнего из Счетов), указанного(ых) в Перечень Счетов по которым производятся расчетные и иные операции с использованием Системы «Клиент-Банк» (Приложение № 1 к Договору).

8. ПРОЧИЕ УСЛОВИЯ

8.1. Договор составлен в 2-х (Двух) экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.

8.2. Все изменения и дополнения к Договору действительны лишь в том случае, если они совершены в письменной форме и подписаны уполномоченными лицами Сторон.
8.3. Банком может производится установка и настройка программного обеспечения абонентского рабочего места Системы «Клиент-Банк» на основании отдельного договора, заключаемого межу Банком и Клиентом.
9. ПРИЛОЖЕНИЯ

9.1.
К Договору прилагаются следующие приложения, являющиеся неотъемлемой частью Договора:

Приложение № 1 - Перечень Счетов по которым производятся расчетные и иные операции с использованием Системы «Клиент-Банк».

Приложение № 2 - Тарифы АКБ "Онлайн Банк" (ЗАО) по обслуживанию Системы «Клиент-Банк».

Приложение № 3 - Требования к техническим средствам и оборудованию Клиента.

Приложение № 4 - Лицензионное соглашение.

Приложение № 5 - Порядок генерации ключей шифрования и электронной цифровой подписи Клиента.

Приложение № 6 - Порядок использования Системы «Клиент-Банк».

Приложение № 7 - Инструкция по обеспечению информационной безопасности.

10. ЮРИДИЧЕСКИЕ АДРЕСА И РЕКВИЗИТЫ СТОРОН
	БАНК:
	119048, г. Москва, ул. Лужники, д. 24 стр.9
к/с 30101810800000000159 в Отделении №2 Московского ГТУ Банка России,

БИК 044585159, ИНН 7704012291, КПП 775001001, ОКПО 17538287


	КЛИЕНТ:
	


11. ПОДПИСИ СТОРОН

БАНК

КЛИЕНТ

Руководитель _____________ /Р. В. Панченко/
Руководитель _______________/___________________/

                                 подпись                Ф.И.О.
                                  подпись                  Ф.И.О. 
м.п.


м.п.

Приложение № 1

к Договору об использовании

 системы обмена электронными 

документами «Клиент-Банк»

к Договору № ____________________ от «_____» ________________ 20_____ г.

об использовании системы обмена электронными документами «Клиент-Банк»

ПЕРЕЧЕНЬ СЧЕТОВ

по которым производятся расчетные и иные операции с использованием

Системы «Клиент-Банк»

	№ п/п
	Номер расчетного, текущего или иного счета Клиента, открытого в Банке
	Номер Договора банковского счета на основании которого открыт расчетный, текущий, или иной счет Клиента в Банке
	Дата заключения Договора банковского счета на основании которого открыт расчетный, текущий, или иной счет Клиента в Банке
	Примечание

	1.


	
	
	
	

	2.


	
	
	
	

	3.


	
	
	
	

	4.


	
	
	
	

	5.


	
	
	
	

	6.


	
	
	
	

	7.


	
	
	
	


ПОДПИСИ СТОРОН

БАНК

КЛИЕНТ

Руководитель _____________ /Р. В. Панченко/
Руководитель _______________/___________________/

                                 подпись                Ф.И.О.
                                  подпись                  Ф.И.О. 
м.п.


м.п.

Приложение № 2

к Договору об использовании

 системы обмена электронными 

документами «Клиент-Банк»

к Договору № ____________________ от «_____» ________________ 20_____ г.

об использовании системы обмена электронными документами «Клиент-Банк»

Тарифы АКБ "Онлайн Банк" (ЗАО) 

по обслуживанию Системы «Клиент-Банк»

Настоящие Тарифы не являются фиксированными и могут быть изменены Банком в одностороннем порядке

	1. Предоставление программного обеспечения для Рабочего места Клиента

	1.1.
	Генерация программного обеспечения 

рабочего места Клиента Системы «Клиент-Банк»,

включая обучение персонала Клиента.
	5000 руб.

	2. Обслуживание Рабочего места Клиента

	2.1.
	Обслуживание Рабочего места Клиента Системы «Клиент-Банк»

(ежемесячная абонентская плата)


	900 руб./месяц

	2.2.
	Восстановление работоспособности программного обеспечения Рабочего места Клиента после его нарушения  не по вине фирмы-разработчика


	5000 руб.


Примечание:

· Расходы, не указанные в настоящих Тарифах, оплачиваются Клиентом по их фактической стоимости.

· Другие налоги и сборы могут дополнительно взиматься с Клиента в порядке, установленном законодательством Российской Федерации.

ПОДПИСИ СТОРОН

БАНК

КЛИЕНТ

Руководитель _____________ /Р. В. Панченко/
Руководитель _______________/___________________/

                                 подпись                Ф.И.О.
                                  подпись                  Ф.И.О. 
м.п.


м.п.

Приложение № 3

к Договору об использовании

 системы обмена электронными 

документами «Клиент-Банк»

к Договору № ____________________ от «_____» ________________ 20_____ г.

об использовании системы обмена электронными документами «Клиент-Банк»

ТРЕБОВАНИЯ К ТЕХНИЧЕСКИМ СРЕДСТВАМ И ОБОРУДОВАНИЮ КЛИЕНТА
1. Устанавливаются следующие требования к оборудованию Рабочего места Клиента:

- персональный компьютер, отвечающий требованиям операционного системы Windows 2000 и выше;

- линия доступа в интернет.

ПОДПИСИ СТОРОН

БАНК

КЛИЕНТ

Руководитель _____________ /Р. В. Панченко/
Руководитель _______________/___________________/

                                 подпись                Ф.И.О.
                                  подпись                  Ф.И.О. 
м.п.


м.п.

Приложение № 4

к Договору об использовании

 системы обмена электронными 

документами «Клиент-Банк»

к Договору № ____________________ от «_____» ________________ 20_____ г.

об использовании системы обмена электронными документами «Клиент-Банк»

ЛИЦЕНЗИОННОЕ СОГЛАШЕНИЕ

1. В соответствии с Законом Российской Федерации «О правовой охране программ для электронных вычислительных машин и баз данных» настоящим Лицензионным соглашением защищаются авторские права на программы, включенные в них отдельно защищаемые авторским правом компоненты и их дальнейшие усовершенствования и модификации (далее по тексту – «Программное обеспечение»), поставляемые Клиенту в соответствии с Договором на электронных носителях или иными способами.

2. Использование Программного обеспечения разрешается только в пределах рабочих мест и конфигурации, установленной Банком. Расширение конфигурации оформляется дополнительным соглашением к Договору. Допускается работа с подготовленными документами посторонними программными средствами только в режиме READ-ONLY (чтение).

3. Запрещается передача Программного обеспечения третьей стороне с целью хранения, получения консультаций, изучения или использования.

4. Запрещаются любые попытки получения исходных текстов (в том числе декомпиляции).

ПОДПИСИ СТОРОН

БАНК

КЛИЕНТ

Руководитель _____________ /Р. В. Панченко/
Руководитель _______________/___________________/

                                 подпись                Ф.И.О.
                                  подпись                  Ф.И.О. 
м.п.


м.п.

Приложение № 5

к Договору об использовании

 системы обмена электронными 

документами «Клиент-Банк»

к Договору № ____________________ от «_____» ________________ 20_____ г.

об использовании системы обмена электронными документами «Клиент-Банк»

ПОРЯДОК ГЕНЕРАЦИИ КЛЮЧЕЙ ШИФРОВАНИЯ И

ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ КЛИЕНТА

1. После передачи Банком программного обеспечения абонентского рабочего места на электронном носителе, Клиент на своем ПК разворачивает дистрибутив системы «Клиент-Банк».

2. Клиент с помощью программного обеспечения системы «Клиент-Банк» формирует и направляет в адрес Банка запрос на сертификат открытого ключа.

3. После автоматической обработки запроса Банком, у Клиента формируется закрытый ключ.

4. Клиент распечатывает на бумажном носителе Сертификат открытого ключа ЭЦП и предъявляет сотрудникам Банка для заверения, после чего Банк регистрирует электронно-цифровую подпись Клиента.

5. Смена Ключей производится при смене лиц с правом подписи, утрате закрытых ключей шифрования и ЭЦП одного из лиц или их компрометации, а также периодически не реже одного раза в 5 (Пять) лет.

ПОДПИСИ СТОРОН

БАНК

КЛИЕНТ

Руководитель _____________ /Р. В. Панченко/
Руководитель _______________/___________________/

                                 подпись                Ф.И.О.
                                  подпись                  Ф.И.О. 
м.п.


м.п.

Приложение № 6

к Договору об использовании

 системы обмена электронными 

документами «Клиент-Банк»

к Договору № ____________________ от «_____» ________________ 20_____ г.

об использовании системы обмена электронными документами «Клиент-Банк»

ПОРЯДОК ИСПОЛЬЗОВАНИЯ СИСТЕМЫ «КЛИЕНТ-БАНК»

1. Система «Клиент-Банк» предназначена для передачи Клиентом в Банк платежных поручений и других расчетных документов по Счету(ам) и для приема Клиентом из Банка выписок по Счету(ам) и других документов, а также для обмена Сторонами информационными сообщениями.

2. Все документы в Системе «Клиент-Банк» представлены в электронном виде. Электронный документ представляет собой совокупность данных, которые создаются, обрабатываются, подписываются ЭЦП, шифруются, передаются по каналам связи и хранятся в памяти ЭВМ.

3. Ввод, обработка, прием и передача Электронных документов по Системе «Клиент-Банк» производится на специально оборудованных рабочих местах Клиента и Банка.

4. Банк обязуется обеспечить функционирование своих технических средств и оборудования Системы «Клиент-Банк» в режиме ожидания взаимодействия с Клиентом. Установление сеанса связи инициирует Клиент.

5. Банк не несет ответственность за неисправность каналов связи, используемых для взаимодействия Банка с Клиентом по Системе «Клиент-Банк». Тем не менее, Банк обязуется принимать все возможные меры для устранения неисправности линий связи в кратчайшие сроки с момента их возникновения.

6. Все документы, подлежащие отправке в Банк, перед установлением очередного сеанса связи между Клиентом и Банком заверяются ЭЦП Клиента, принадлежащими уполномоченным должностным лицам Клиента, имеющим право «первой» и «второй» подписи расчетных документов Клиента, и шифруются. Во время сеанса связи подготовленные Электронные документы по Системе «Клиент-Банк» передаются в Банк. В этом же сеансе связи Клиент принимает заверенные ЭЦП Банка зашифрованные Электронные документы, подготовленные Банком для Клиента.

7. В течение 10 (Десяти) минут после получения документа Банк по Системе «Клиент-Банк» уведомляет Клиента о результатах автоматизированной проверки полученных им Электронных документов, с помощью специальных журналов учета, в которых отражается информация о состоянии Электронных документов:

- документ заполнен корректно, т.е. все поля документа заполнены правильно, ЭЦП под документом верные. Результат принятия этого документа к исполнению Клиент получит в выписке по Счету, или

- документ не принят, с указанием причины отказа.

8. Сотрудник Банка принимает решение о возможности/невозможности исполнения каждого Электронного документа Клиента. При этом ответственный сотрудник Банка должен принять решение о возможности/невозможности исполнения всех Электронных документов Клиента, полученных Банком до окончания операционного дня Банка, т.е. не позднее 16 (Шестнадцати) часов московского времени.

9. Правильность заполнения Электронного документа проверяется ответственным должностным лицом Клиента. Ответственность за передачу ошибочного Электронного документа несет Клиент.

10. Электронные документы, применяемые в Системе «Клиент-Банк», аутентичны бухгалтерским документам, составленным в письменной форме и используемым в соответствии с нормативными актами Центрального Банка Российской Федерации, и являются основанием для осуществления бухгалтерских записей.

11. Бумажные копии Электронных документов (т.е. копии Электронных документов, выполненные в письменной форме) должны изготавливаться в следующих случаях:

- для целей бухгалтерского учета, как в Банке, так и у  Клиента;

- для исполнения расчетных документов Клиента в адрес лиц, не имеющих счетов в кредитных организациях; в этом случае расчетный документ на бумажном носителе заверяется подписью ответственного лица Банка, печатью Банка и передается в расчетную организацию ЦБ РФ в соответствии с порядком, определенным  нормативными актами Центрального Банка РФ;

- количество изготавливаемых копий Электронных документов определяется действующими нормативными актами.

12. Бумажные копии Электронных документов могут изготавливаться в следующих случаях:

- по требованию каждой из Сторон; в этом случае Сторона, получившая письменное требование на изготовление бумажной копии переданного ею ранее Электронного документа, обязуется изготовить данную копию (заверенную подписью уполномоченного должностного лица и печатью Стороны) в течение того же рабочего дня, когда было получено такое требование; кроме того, Клиент обязуется доставить в Банк бумажную копию Электронного документа не позднее следующего рабочего дня с момента получения соответствующего требования (если это не оговорено дополнительным соглашением);

- по письменному требованию Клиента Банк обязан изготовить заверенную подписью ответственного исполнителя Банка и штампом Банка бумажную копию принятого к исполнению Электронного документа Клиента в течение того же рабочего дня, когда такое требование было получено Банком.

13. В перечисленных в п.п. 11. и 12. настоящего Порядка случаях изготовления бумажных копий Электронных документов по требованию одной из Сторон действуют следующие ограничения:

- каждая из Сторон может потребовать от другой Стороны изготовления только одной бумажной копии каждого Электронного документа; изготовление последующих экземпляров бумажных копий оговаривается Сторонами отдельно;

- Клиент обязан изготовить бумажную копию Электронного документа, если он передан в Банк не более чем один год назад; 

- Банк обязан изготовить бумажную копию Электронного документа, если он передан Клиенту не более, чем один год назад;

- Банк обязан изготовить копию принятого к исполнению Электронного документа Клиента, если он принят от Клиента не более одного года назад.
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Приложение № 7

к Договору об использовании

 системы обмена электронными 

документами «Клиент-Банк»

к Договору № ____________________ от «_____» ________________ 20_____ г.

об использовании системы обмена электронными документами «Клиент-Банк»

ИНСТРУКЦИЯ ПО ОБЕСПЕЧЕНИЮ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Безопасность использования Системы «Клиент-Банк» обеспечивается использованием системы ограничения доступа к банковскому коммуникационному оборудованию с Рабочего места Клиента и систему защиты информации, передаваемой по каналам связи.

1. Размещение АРМК

1.1. Размещение, специальное оборудование, охрана и организация режима помещений, в которых расположены АРМК и хранятся ключевые носители, должны исключать возможность неконтролируемого проникновения или пребывания в них посторонних лиц, а также просмотра посторонними лицами ведущихся там работ.

1.2. Помещения, предназначенные для размещения АРМК и хранения ключевых носителей, должны быть оборудованы прочными дверьми, замками повышенной секретности и сигнализацией. Окна помещений, расположенных на первых или последних этажах зданий, а также находящиеся около пожарных лестниц и других мест, откуда возможно проникновение посторонних, должны быть оборудованы решетками или сигнализацией. 

2. Системы ограничения доступа и защиты информации

2.1. Клиент, эксплуатирующий АРМК, должен принять необходимые меры, позволяющие исключить внесение несанкционированных изменений в технические и программные средства АРМК, изменение их состава, появление на АРМК компьютерных вирусов, а также программ, направленных на разрушение или модификацию программного обеспечения «Клиента-Банк», ЭД, либо на перехват паролей, закрытых ключей и другой конфиденциальной информации.

2.2. Запрещается установка на АРМК программных средств, не предназначенных для выполнения служебных обязанностей сотрудников, допущенных к работе на АРМК. 

2.3. Носители информации, используемые для хранения закрытых ключей, технической документации и дистрибутивов средств криптографической защиты информации, должны браться на поэкземплярный учет в специально выделенных для этих целей журналах.

2.4. Порядок хранения и использования ключевых носителей, эксплуатационной и технической документации, носителей с дистрибутивами средств криптографической защиты информации должен исключать возможность несанкционированного доступа к ним.

2.5. Система защиты информации, передаваемой по каналам связи, включает в себя подсистему обеспечения конфиденциальности информации и подсистему обеспечения ее подлинности и авторства.

2.5.1. Конфиденциальность информации обеспечивается шифрованием всей передаваемой информации. Закрытый ключ шифрования Клиента генерируется в соответствии с Порядком генерации ключей шифрования и электронной цифровой подписи Клиента (Приложение № 5 к Договору).

2.5.2. Подлинность и авторство информации обеспечивается применением ЭЦП. ЭЦП лиц, имеющих право «первой» и «второй» подписи расчетных документов Клиента, подписывается каждый документ, передаваемый по Системе «Клиент-Банк» от Клиента Банку, а ЭЦП Банка - передаваемый от Банка Клиенту. Для формирования ЭЦП используется система криптозащиты ПБЗИ «Агава-С». Закрытый ключ ЭЦП Клиента генерируется в соответствии с Порядком генерации ключей шифрования и электронной цифровой подписи Клиента (Приложение № 5 к Договору).

2.6. Каждая из Сторон имеет на магнитных носителях свой комплект Ключей в который входят:

- закрытые ключи шифрования и ЭЦП;

- открытые ключи дешифрования и проверки ЭЦП противоположной Стороны.

2.7. Ключи хранятся на внешних носителях на рабочих местах Сторон. Каждая из Сторон несет полную ответственность за сохранность, конфиденциальность и подлинность своего комплекта Ключей.

Для хранения ключевых носителей, а также эксплуатационной и технической документации, носителей информации с дистрибутивами средств криптографической защиты информации необходимо использовать надежные металлические хранилища, оборудованные внутренними замками.

2.8. Все работы по смене Ключей производятся в соответствии с Порядком генерации и передачи Клиенту ключей шифрования и электронной цифровой подписи (Приложение № 5 к Договору).

2.9. Внеочередная смена Ключей может быть проведена:

- после возникновения споров по использованию Системы «Клиент-Банк»;

- по желанию Клиента; в этом случае Клиент оплачивает работы по смене закрытого ключа шифрования согласно Тарифам Банка.

2.10. Запрещается:

- копировать закрытые ключи на носители информации, которые не зарегистрированы в качестве ключевых носителей;

- передавать ключевые носители другим лицам; 

- выводить закрытые ключи на дисплей или принтер; 

- оставлять ключевые носители без присмотра; 

- записывать на ключевой носитель постороннюю информацию.

3. Процедура приема/передачи информации между Банком и Клиентом

3.1. Для обеспечения безопасности и конфиденциальности расчетных и иных операций по Счету(ам), обмена информацией с использованием Системы «Клиент-Банк» используются специальные процедуры, включающие:

- формирование ЭЦП, предназначенной для обеспечения подтверждения подлинности и авторства Электронных документов. ЭЦП жестко увязывает в одно целое содержание документа и закрытый ключ подписывающего и делает невозможным изменение Электронного документа без нарушения подлинности данной ЭЦП;

- шифрование Электронных документов, обеспечивающее конфиденциальность информации, передаваемой по открытым каналам связи;

3.2. Процесс обмена информацией между Сторонами по Системе «Клиент-Банк» происходит в следующем порядке:

- Сторона-отправитель формирует документы и ставит под ними свои ЭЦП;

- документы шифруются и передаются по каналу связи Стороне-получателю;

- Сторона-получатель дешифрует принятые Электронные документы и проверяет их ЭЦП. Если проверка ЭЦП под Электронными документами с применением открытых ключей дешифрования и проверки ЭЦП подтверждает их авторство и подлинность, то такие Электронные документы поступают на дальнейшую обработку. В противном случае Электронные документы игнорируются, а Сторона-отправитель информируется о таком факте.

4. Электронные цифровые подписи под Электронными документами

4.1. Все Электронные документы, передаваемые Клиентом Банку по системе Клиент–Банк заверяются ЭЦП. Электронный документ считается правильным, если он прошел проверку ЭЦП с помощью действовавших на момент ее простановки открытых ключей дешифрования и проверки ЭЦП дает положительный результат.

4.2. В случае утраты закрытого ключа шифрования и ЭЦП или его компрометации, соответствующая Сторона обязуется незамедлительно передать другой Стороне заявление о дезавуировании такого Ключа в соответствии с требованиями п. 3.2.1. Договора и подписать протокол о признании недействительным соответствующего открытого ключа дешифрования и проверки ЭЦП, который с момента его подписания становится неотъемлемой частью Договора. Порядок генерации новых Ключей взамен признанных недействительными осуществляется в соответствии с Приложением № 5 к Договору.

5. Требования к персоналу АРМК

5.1. Сотрудники, допущенные к работе на АРМК, назначаются приказом и должны иметь утвержденные должностные инструкции. 

5.2. Непосредственная работа сотрудников на АРМК возможна только после прохождения обучения и проверки знания ими правил эксплуатации АРМК.

5.3. Каждый сотрудник, имеющий доступ к закрытым ключам, паролям и другой конфиденциальной информации, должен быть проинформирован об ответственности за разглашение конфиденциальной информации и подписать соответствующие обязательства.
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